KHO BAC NHA NUOC KHANH HOA  CONG HOA XA HOI CHUNGHIA VIET NAM
KHO BAC NHA NUOC VAN NINH Péc lap -Tu do-Hanh phiic

SH :77/KBVN-KTNN Van Ninh, ngay 2} than® S nam 2022

V/v mao danh can bg, cong chirc KBNN

Kinh gui:
- Céc co quan, don vi str dung ngén sach
trén dia ban huyén Van Ninh
- Céc Chu dau tu, Ban Quan ly du an.

Thoi gian gé‘m day, Kho bac Nha nudc (KBNN) nhan duoc phan anh vé viée
mot s6 doi tuong lién hé vé6i cac co quan, don vi str dung ngén sach nha nudc,
cac Chu dau tu, cac Ban quan ly du an (goi chung la cac don vi) tu gidi thiéu can
bdo KBNN hd trg chuong trinh Dich vu céng truc tuyén (DVCTT), viéc lam nay
tiém an nguy co chiém doat thong tin nhu: sb dién thoai, dia chi email, tai khoan
va mat khau ding nhap chuong trinh DVCTT, tai khoan ngan hang cua ké toan
vién, ké toan truong, chu tai khoan cac don vi.

Hanh vi ctia cac ddi tugng néu trén la mao danh, lra dao, loi dung danh
nghia can bg, cong chirc KBNN dé truc loi, anh huong dén uy tin, hinh anh cua
tap thé va ca nhan can bo, cong chirc KBNN.

Dé khic phuc tinh trang trén, KBNN Van Ninh dé nghi cac don vi tang
cuong cac bién phap an toan thong tin phong ngtra rui ro nhu: thuong xuyén thay
doi mat khau ding nhap vao chuong trinh DVCTT, mat khau hom thu dién tu
dang ky DVCTT, mat khau vao mdy tinh véi mat khau du manh, gbém c6: ky tu
chir, s, hoa, thuong, ky tu dac biét; c6 do dai tur 8 ky tu trd 1én va luu y mot s6
ndi dung nhu sau:

I. KBNN Van Ninh cong khai dau méi tiép nhan yéu cau hd tro, khic phuc
su c6 phat sinh ciia hé théng DVCTT theo huéng dan tai Théng béo sb 7102/TB-
KBNN ngay 28/12/2021 ctia KBNN vé viée cong khai dau méi tiép nhén yéu cau
hé tro, khéc phuc su ¢b phat sinh ctia hé théng DVCTT, nhu sau:

- Trong qué trinh sir dung hé théng DVCTT gap phai kho khan, vudng mic,
cac don vi gui yéu cau hd tro vé Doi hd trg cong nghé thong tin KBNN qua dia

chi email: hotrocntt@vst.gov.vn dé duge uu tién hd tro nhanh nhat. Pé cong tac

hé tro duge kip thoi, khi guii yéu cau hd trg, cac don vi mé ta day du 14i, chup

man hinh 161, cung cap thong tin lién hé cua nguoi gui yéu cau, nhap tiéu dé



(Subject) email theo cu trac [2060#DVC] (trong do 2060 la s6 hiéu KBNN
Khanh Hoa)

- Truong hop that su can thiét phai trao doi truc tiép, cac don vi goi vé
KBNN qua $O téng dai: 02462764300, may le: 88617, 88618, 88323, 88608,
88610, 88403, 88613, 88397 dé duoc giai dap va huong dan.

2. bé nghi cac don vi khi nhan dugc yéu cau hd tro cho cac trng dung cua
KBNN tur dién thoai, tin nhan, chat,... qua dién thoai di dong, zalo, viber,.. .cua
ngudi la, d& nghi cac don vi tuyét dbi khéng cung cap théng tin dang nhap vao
cac irng dung cua KBNN, thong tin ma khoa ching thu s0, théng tin ca nhan va
dac biét khong lam theo huéng dan cia ngudi la. Khong cai dit phan mém két
ndi truy cép tir xa, khéng truy cap vao bat cir duong dan (link) nao do nguoi la
cung cap, KBNN khéng dung hinh thirc nay trong qua trinh ho tro nguoi st dung
tai cac don vi.

3.Thu truong cac don vi thuc hién cai dat chuong trinh Canh bao rui ro cua
KBNN trén thiét bi di dong dé giam sat cac khoan chi ngan sach nha nuéc cua
don vi, kip thoi phat hién va théng bao cho KBNN noi giao dich cac khoan chi
bat thuong.

4. Cac don vi chi cung cap thong tin theo dé nghi cua can bo hd trg cong
nghé thong tin KBNN c6 ma yéu cau ho tro kém theo vai dinh dang SDyymmdd-
xxxxxx (trong do: yymmdd la nam-thang-ngay; xxxxxx la s6 thir ty cia ma yéu
cAu, vi du: SD220519-123456) va dugc g tr email: hotroentt(@vst.gov.vn, ¢
s6 dién thoai lién hé tir tong dai ciia KBNN: 02462764300.

5. Tang cuong tuyén truyén, phé bién kién thuc phéap luét vé trach nhiém

ctia can bo, cong chire, vién chire trong hoat dong giao dich dién tur nhiam nang
cao nhén thire trong viée quan ly, sir dung chir ky so, chimg thu s0, tai khoan khi
str dung chuong trinh DVCTT.

6. Nghién cuu tai liéu huong dan su dung, cam nang khic phuc mot sb
vudng mic trong qua trinh st dung hé théng DVCTT dugce dang trén trang chu
va muc “Phan mém va tai liéu huong dan”, dong thoi thuong xuyén theo ddi va
doc thong bao ctia Doi ho tro cong nghé thong tin KBNN déng trén trang chu cua
DVCTT dé xi Iy kip thoi cac van dé phat sinh dot xuat can phai phéi hop xu 1y
nhanh.

KBNN Van Ninh thong béo va dé nghi Thu truong cac co quan, don vi su



(5]

dung ngan sach nha nudc, cac Chu dau tu, cdc Ban quan ly du an quan tam chi
dao va quan triét dén nguoi st dung chuong trinh DVCTT canh gidc, than trong
trong viée tiép nhan va xur ly thong tin, ¢é bién phap kiém tra, xac nhan lai thong
tin trude khi thue hién, khong dé cac doi truong xau loi dung, truc loi gy that
thoat ngan sach nha nudc.

Tran trong cam on sy hop tac cua Quy co quan./.

(Gui kém: Théng bdo s6 7102/TB-KBNN ngay 28/12/2021 cua Kho bac Nha miede vé viée

cong khai dau moi tiép nhdn yéu cau ho tro, khac phuc su co phat sinh cua hé thong DVCTT;

Noi nhan: (VBDT)

- Nhu trén;

- UBND huyén (b/cao);
- Ban Giam déc;

- Ke toan truong; e\ ‘“\ !
- Cong TTDT huyén Van Ninh W \} : A

- Luu: VT, KBVN (04b) : L.,'_:_{;__w.ifiz”é Vin Tuén




Ky boi; Kho bac Nha nuoc o
Bia chi: 32 Cat Linh - Bong Ba - Ha Noi

BO TAICHINH CONG HOA XA HOI CHU NGHIA VIET NAM
KHO BAC NHA NUOC Doéc lap - Tu do - Hanh phac
6. ARYTB-KBNN Ha Noi, ngay 8 thang A9 nam 2021

THONG BAO
Cong khai dau maoi ti¢p nhin yéu ciu ho trg, khac phuc sw co phat sinh cua
h¢ thong Dich vu cong truc tuyén

Dé cong tac tiép nhan yéu cau hd tro, khac phuc sir ¢6 phat sinh cua hé
thdng Dich vu céng truc tuyén duoc kip thoi, tang cuong an toan thong tin,
phong ngua rui ro, Kho bac Nha nuge tran trong thong bao toi cac Quy don vi
str dung ngan sach nha nude dang tham gia sir dung hé thong Dich vu cong true
tuyén mire do 4 cua Kho bac Nha nude mot s6 ndi dung nhr sau:

1. Cong khai dau mbi tiép nhéin yéu ciu hd trg, khic phuc su ¢6 phit
sinh ciia hé théng Dich vu cong truc tuyén:

Trong qua trinh sir dung hé théng Dich vu ¢ong trwe tuyén tai cac don vi
sir dung ngan siach gip phai kho khan, virong mic, dé nghi cac Quy don vi gl
yéu cdu hd tro vé Doi hd tro cong nghé thong tin Kho bac Nha nude qua dia chi
thu dién tir (email) hotroentt@vst.gov.vn dé duge wu tién hé tro nhanh nhét,
trurong hop that su can thiét phai trao doi true tiép, cac Quy don vi goi vé Kho
bac Nha nude qua so tong dai 02462764300, may 1¢é 88617, 88618, 88323,
88608, 88610, 88403, 88613, 88397 dé dwoc giai dap.

Dé cong tac ho tro duoce kip thoi, khi gui yéu ciu ho tro, cac Quy don vi
mo ta day du 16i, chup man hinh 161, cung cap thong tin lién hé cta ngudoi gl
yéu cau, nhdp tiéu dé (Subject) email theo ciu tric [SHKB#DVC], trong do
SHKB la s6 hiéu Kho bac tinh, vi du cac don vi trén dia ban thanh phé Ha No1
khi giri yéu cau hd tro thi nhép tiéu dé email 1a [0010£DVC]

2. Mt sé bién phap nhim ting cwong an toan thong tin:

Thai gian qua Kho bac Nha nude nhan dirge mot s6 phan anh vé viée ke
xau mao danh can bo cia Kho bac Nha nurdge nhin tin, goi dién, chat Zalo dé ho
tror xur ly 161, ho tro chir ky s6,... cho tmg dung Dich vu cong trre tuyén cua Kho
bac Nha nudc, theo do ké xau tim cach lira dao nham chiém quyén didu khién
thict bi, thong tin to chire, thong tin ca nhan va tir do chiém doat tién trong tai
khoan cua ca nhan. D¢ tang cudmg an toan théng tin, dé nghi cac Quy don vi sir

dung ngan sach thue hién mot s6 bign phap sau day:




- Thuong xuyén thay doi mat khau dang nhap vao Dich vu cong, mat khau
hom thu dién tir dang ky Dich vu cong, mat khau vao may tinh v&i mat khau du
manh gGm co ky tu chir, s0, hoa, thuomg, ky tu dic biét, co do dai lén hon hodc
bang 8 ky tur dé tranh ngudi khac lgi dung truy cap trai phép vao hé thong dé lay
thong tin lam gia mao.

- Khéng cai dat phian mém két ndi truy cdp tir xa, khong truy cip vao bat
ctr duomg dan (link) nao do ké x4u cung cip (Kho bac Nha nuée khong dung
hinh thirc nay trong qua trinh hd trg nguot dung tai cac don vi sir dung ngin
sach nha nudc).

- Khéng cung cap théng tin truy cap tir xa nhu phan mém ultraview,..., ma
pin chimg thu s6, mat khau cho bat ky ai khéng phai 1a can bo hd tro cong nghé
thong tin Kho bac Nha nudec, chi cung cap thong tin theo dé nghi cia can bo hd
tro cong nghé théng tin Kho bac Nha nude kém theo cé ma yéu cau hd tro voi
dinh dang SDyymmdd-xxxxxx (trong do yymmdd la ndm thang ngay; xxxxxx la
sd thr ty cua ma yéu cau, vi du: SD21 1208-123456), dugce g tr email
hotrocntt@vst.gov.vn, ¢o sO dién thoai lién hé tur t6ng dai cua Kho bac Nha
nurde 02462764300,

- Chu doéng nghién ciru tai liéu huéng dan sir dung, cdm nang khic phuc
mdt s vudng méc trong qua trinh sir dung Dich vu c¢dng truc tuyén dwge ding
trén trang chu va muc “Phin mém va tai liéu hudng dan”, ddng thoi thuong
xuyén doc thong bao cua Doi hd tro cong nghé thong tin Kho bac Nha nudc
dang trén trang chu cua Dich vu cong true tuyén dé xur ly kip thoi cac van dé
phat sinh dgt xuat can phai phdi hop xtr ly nhanh.

Giao Kho bac Nha nude cac tinh, thanh phé thong bao ndi dung néu trén
tai cac dom vi sir dung ngan sach dang tham gia van hanh h¢ théng Dich vu cong
truc tuyén trén dia ban duoc biét dé thuc llién./‘ﬁ

Noi nhn: TL. TONG GIAM DOC )
_KBNN cic tinh, thanh phé  KT- CUC TRUONG CUC CONG NGHE THONG TIN
tnre thude TW, _~PHO€CYC TRUONG

- Cac don vi SDNS;
- Luu: VT, CNTT (70 ban) 4




